W. L. Gore & Associates

Protection des données personnelles

Notre engagement pour la protection des données personnelles
et la sécurité de 'information

Nous collaborons avec des entreprises novatrices de premier plan en nous appuyant au quotidien sur I’intégrité,
innovation et la science pour créer rapidement des produits et services de qualité, uniques. A chaque fois,
nous veillons collectivement a générer des expériences exceptionnelles et a tenir notre promesse : « Together,
improving life » (ensemble, rendons la vie plus agréable).

Pour concrétiser cette promesse, nous nous efforcons de véhiculer les valeurs traditionnelles de notre
entreprise : responsabilité individuelle, équité et pratiques commerciales honnétes a I’échelle mondiale. Nous
tenons cette promesse en nous engageant a protéger les données que nous traitons (données personnelles,
propriété intellectuelle et informations confidentielles/exclusives par exemple). Pour tenir cet engagement,
nous avons développé et mis en place un ensemble de compétences liées a la protection des données et a la
sécurité de information.

Présentation
Protection de la vie privée

Nous démontrons notre engagement pour le respect de la vie privée en
suivant certains principes fondamentaux de protection de la vie privée,
sur lesquels nous nous appuyons pour gérer et protéger les données
personnelles confiées a Gore.

Le “Gore Global Privacy Program” (Programme international de Gore

pour la protection de la vie privée) comporte differentes politiques,

obligations et mesures techniques démontrant notre conformité aux 2
réglementations en vigueur en matiére de protection de la vie privée au VIE PRIVEE
niveau mondial.

Sécurité de information

Pour assurer la confidentialité, I'intégrité, la disponibilité et la résilience des
systémes d’information, notre Programme de Sécurité de l'information a mis
en place des contrdles internes basés sur les normes de sécurité standard.

Les principes du Programme de Sécurité de l'information sont congus pour
. . mettre en avant notre responsabilité a I’égard des données qui nous sont
SECURITE confiées et que nous protégeons.
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Nos principes

Principes de protection de la vie privée

® Responsabilité : nous sommes responsables
du respect des lois en vigueur en matiére de
protection des données personnelles.

e Légalité : nous traitons les données personnelles
(données) de maniére licite, loyale et
transparente.

* Consentement : ’accord des personnes est
recueilli si nécessaire.

e Transfert des données : conforme aux conditions
fournies dans la mention d’information.

e Qualité des données : les données doivent étre
exactes.

e Finalité : les données sont traitées dans un but
précis et déterminé

® Minimisation des données : ne sont collectées
et traitées que les données nécessaires

e Sécurité : les données sont protégées par
la mise en place de mesures techniques et
organisationnelles appropriées

Principe de sécurisation de 'information

Responsabilité : nous sommes responsables de
la conformité aux réglementations en vigueur
concernant la cybersécurité

Légalité : dans le respect des lois en vigueur

Sécurité basée sur les risques : les contrdles de
sécurité sont effectués selon les risques identifiés

Sécurité dés la conception : les contrdles de
sécurité sont effectués tout au long du Cycle de
développement du logiciel (Software Development
Life Cycle - SDLC)

Défense en profondeur : différents controles de
sécurité sont effectués a différents stades pour
garantir plusieurs niveaux de protection

Alignement : le programme de sécurité de
information s’aligne sur les systémes et meilleures
pratiques du secteur en matiére de cybersécurité

Responsabilité : nous responsabilisons nos
associés et partenaires en développant des
formations de sensibilisation ciblées pour les aider
a traiter les données sensibles et confidentielles de
maniére appropriée.

Comment s’articule notre engagement pour la protection
de la vie privée et la sécurité de l'information ?

Programme international de Gore pour la protection

de la vie privée : éléments clés

e Une équipe dédiée a la protection des données qui gére notre programme international
pour la protection de la vie privée, avec des roles et des responsabilités bien définies

e Des politiques et procédures bien établies qui exigent des moyens appropriés pour

gérer et protéger les données personnelles

e Un programme de formation et de sensibilisation a la protection de la vie privée pour

encourager une culture de la protection des données

* Protection de la vie privée dés la conception et tout au long du cycle de vie du

développement des systémes / applications

* Inventaire détaillé des données personnelles sur la maniére dont elles sont traitées

et ol elles sont stockées

* Gestion des mentions d’information et du consentement lors de la collecte et du

traitement des données personnelles

e Gestion des droits des personnes concernées afin que chacun puisse contrdler ses

données de maniére appropriée

¢ Analyse d’impact relative a la protection des données pour évaluer les risques sur
la vie privée et déterminer les mesures nécessaires afin de réduire ces risques

e Gestion par des tiers des risques liés a la protection de la vie privée et gestion

des transferts de données a linternational

e Procédures et processus de gestion des incidents en cas de violation

de données personnelles
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Programme international Gore de sécurité de U'information : éléments clés

® Rdles et privileges des utilisateurs basés sur le principe du moindre privilége
e Accés a distance via un VPN avec authentification multiple
e Administration et authentification centralisées des comptes utilisateurs

e Surveillance des infrastructures technologiques par journal d’audits et examen
des journaux d’événements

e Méthodologie basée sur ’'analyse des risques pour les audits effectuées par des tiers

e Utilisation de solutions standards de chiffrement afin de respecter les lois en vigueur

e Chiffrement des données statiques ou en transit, dans la mesure du possible

® Procédures établies pour les correctifs de routine et la gestion de la vulnérabilité

e Acceés restreint aux ressources informatiques a partir d”’équipements approuvés uniquement
® Processus et procédures de gestion des cyberattaques par les équipes de la cybersécurité

e Technologie de détection et de prévention des intrusions, pour identifier différents types
d’attaques et s’en protéger

e Segmentation logique et physique des réseaux selon les exigences de sécurité

e Mise a jour des logiciels anti-malware avec délivrance de garanties par le fournisseur

Merci de vous reporter a notre politique de confidentialité disponible sur gore.com. Pour tout
complément d’information, consultez la page “Contact” de notre site ou adressez-nous un mail
a I'adresse dataprivacyoffice@wlgore.com. Pour toute question relative a notre Programme de
sécurité de l'information, envoyez un mail a Gore_Information_Security_Team@wlgore.com.
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